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R1 Bases de datos Modificaciones no | V1 Contrasefias no Legales Control 1: (V4) El ingeniero de sistemas encargado de realizar la auditoria de seguridad de la MITIGAR EL |1. Realizar monitoreo y |1. Lider del proceso Semestraimente Actas e Informes
Posibilidad de perder completitud, autorizadas seguras “Econémicas informacion, verifica que los colaboradores estén aplicando las buenas practicas de RIESGO seguimiento a los controles |Oficina Control Intemo
exactitud y la coherencia de datos dv‘“'"em“’":e V2 Ausencia de d'"ad“““a“"“z de seguridad y privacidad de la informacion, a través de una evaluacion de conocimientos y de ( Tomar para que se apliquen
de las bases de datos por atos reservados ;‘:ﬁ;::‘:;z;i“:e ssuarios ;ﬁj‘:ﬁz recepciony un cuestionario de verificacion en los puestos de trabajo de las sedes auditadas. en
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V3 Au d envio de ) e : ;
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Servidores _Fallade los V1. Mantenimiento Legales Control 1: (V1) El supervisor del contrato de mantenimiento preventivo y correctivo de equipos de MITIGAR EL |1. Realizar monitoreo y |Lider del proceso Semestraimente Actas e informes
dad de pérdida de la |Computadores equipos de computo |insuficiente Econsmicas comunicaciones y sistemas verifica que se haya ejecutado el mantenimiento por parte del contratista RIESGO seguimiento a los controles |Oficina Control Intermno
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a través del informe que envia el proveedor y la fima del registro a safisfaccion de los
mantenimientos por parte de los técnicos de sistemas.

Control 6: (V6) EL directorio activo de Windows server tiene configuradas las politicas de seguridad
de la informacion a nivel de software que controlan los accesos a la red de datos y validan usuarios y
contrasefas a través de los perfiles asignados a los colaboradores
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R4 Personal Eroren el usode | V1. Entrenamiento Sanciones disciplinarias Control 1: (V4,V2) El ingeniero de sistemas elabora la capacitacion virtual para el conocimiento y, MITIGAR EL |1. Sensbilzar a los a [1. y 2. Ingeniero de |1. LR . [1.y 2. Registro
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z |de software, instalaciones y uso no |. Infomedic Infraccién legal V5. Mantenimiento - Subfacturacion por no Control 3: (V3) El sistema de antivirus implementado detecta, evita y elimina malware comparando
O |autorizado de software, debido a |- Spark Errores de software. insuficiente disponibilidad del cada archivo del disco duro con un diccionario de virus ya conocidos. Si cualquier pieza de cédigo i .
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VALORACION DEL ACTIVO

VALORACION DEL
RIESGO SIN
CONTROLES

PROBABILIDAD
IMPACTO
SEVERIDAD

CONTROLES

VALORACION DEL
RIESGO DESPUES DE
CONTROLES

TRATAMIENTO
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GESTION DE SISTEMAS DE INFORMACION

R6

Posibilidad de pérdida de
confidencialidad y disponibilidad de
la informacion por fuga de

Archivos
electronicos y
digitales

D

Fuga de informacién
Inundaciones
Perdida de

V1.Ausencia de
Controles de acceso
fisico

fisicos y

y
perdida de informacién. Debido a
la ausencia de controles de acceso
fisico, susceptbiidad a la
humedad, el polvo y la suciedad y
falta de copias de respaldo.

oficiales

INFORMACION

3 ala
humedad el polvoy la
sucieda

V3. Falta de copias de
respaldo

Legales
Econémicas
Imagen Reputacion

80%
Alta
80%

Mayor

ALTO

Control 1: (V2) El dispositivo termo higrémetro mide la temperatura y humedad de los archivos de
historia clinica, a través del formato de registro definido para tal fin se levan los datos historicos de la
medicién.

Control 2: (V2) El personal de aseo realiza limpieza y desinfeccion de las dreas de archivo y registra
en el formato de limpieza y desinfeccion estandarizado por la empresa

Control 3: (V1) El profesional Universitarios de Salud y Seguridad en el trabajo implements la
sefializacion a los espacios fisicos de los archivos, data center y oficinas de la empresa mediante
avisos preventivos de acceso al personal intemno y extemo.

Control 4: (V1) El jefe de la oficina Asesora de comunicaciones y Sistemas gestiond la instalacion
de una puerta electrénica con clave de acceso al datacenter de la empresa, la clave de acceso es
manejada solo por el personal de ingenieros de la oficina.

Control 5: (V1) La cmara de video vigilancia instalada en el datacenter permite controlar el acceso
del personal técnico a través de las grabaciones realizadas en el DVR

4%
Muy Baja
80%
Mayor
ALTO

MITIGAR
RIESGO

1. Verificacion semestral
del cumplimiento de  las
actividades propuestas en
e documento sistema
integrado de conservacion
sic

2. Se valida mensualmente
que los usuarios realicen la
copia de seguridad en el
espacio asignado en la
unidad de almacenamiento
del datacenter. Se lleva un
registro de que usuarios
realizaron copia y quienes
no, con el fin de recordar a
los usuarios de la
importancia de las copias
de seguridad y evitar
perdidas de informacion.

3. Realizar monitoreo y
seguimiento a los controles
para que se apliquen
continuamente,

presentando informe  al
comité  coordinador  de
control interno

1.y 2. Profesional
Universitario Sistemas

2. Técnico de sistemas

3. Lider del proceso
Oficina Control Interno

1y2

. Ty
107/2024  |2.31/12/202
4

3.
Semestralme
nte

1.y 2. Indicador
de copias de
seguridad MilPS

3. Ack
Informes

‘GESTION DE SISTEMAS DE INFORMACION

R7

Posibilidad de afectacion de
credibilidad e imagen institucional
por la desi i6n alos grupos

Piezas
audiovisuales:
Videos, Post,
Banners,
o

de interés, Debido a difusion de
noticias ~ faisas,  informacion

incompleta entregada por la
Empresa, inoportunidad en Ia
entrega de la informacién, ausencia
de medios y canales de

comunicacion

de
presa,
programas
radiales. Afiches.

INFORMACION

Desinformacion a los
grupos de interés

VA: Difusion de noticias
falsas

V2 Informacién
incompleta entregada
por la Empresa

V3: Inoportunidad en la
entrega de la informacion
V4:Ausencia de medios
y canales de
comunicacién (arreglar)

Crisis comunicacional
. Insatisfaccion de las
partes interesadas
. Perdida de Reputacion
e Imagen
. Perdidas economicas

80%
Alta
60%

Moderado

ALTO

Control 1: V1, V2: El técnico operativo realiza la capacitacion del protocolo de comunicacion de
crisis mediatica, reputacional o informativa que permite a los funcionarios abordar situaciones de
crisis comunicacional

Control 2: V4 La empresa, tiene implementados y adoptados canales de comunicacion de manera
oficial para asegurar la comunicacion de la informacion institucional hacia las partes interesadas.

Control 3: V(1) EI grupo de comunicaciones, anualmente, realiza o actusliza la matriz de
i para brindar i io alas partes

17%
Muy Baja

60%
Moderado
MODERADO

MITIGAR EL
RIESGO

1. Realizar el procedimiento
para la estandarizacion de
Ia entrega de informacion a
las partes interesadas

2. Socializar el
procedimiento  para la
estandarizacion  de la
entrega de informacion a
las partes interesadas a
todo el personal de la
entidad

3. Aplicar el procedimiento
para la estandarizacion de
Ia entrega de informacion a
las partes interesadas

4. Realizar monitoreo y
seguimiento a los controles
para que se apliquen
continuamente,

presentando informe  al
comité  coordinador  de
control intermo

1y 2 Técnico operativo -

Comunicaciones y sistemas

3. Todo el personal

4. Lider del proceso
Oficina Control Interno

1. Julio 2024 |1. Agosto
2024

2.
Septiembre  |2. Octubre
2024 2024

1.Procedimiento
aprobado

2.Circular
Listas
asistencia
piezas

de

3.Documentos
registros.
Ci i de

4.
Semestralme
nte

prensa y piezas
audiovisuales.

4. Actas e
Informes

ELABORO

REVISO

APROBO (Lider de Proceso)

ARVEY VALLEJO - Jefe Oficina Sistemas de informacion y comunicacion

JAIME SANTACRUZ S.- Responsable Tipologia Administrativa

(Aprobado mediante acta No 4 del 14 de agosto comité corrdinador de control interno)




